
Как распознать и предотвратить 

угрозу?! 
 

Главное правило безопасности: никогда не соглашайтесь на предложения быстрого 

заработка, связанные с повреждением имущества, поджогами или передачей данных.  

В последнее время спецслужбы и мошенники активно вербуют студентов в мессенджерах и 

социальных сетях для совершения диверсий на объектах транспорта, связи и энергетики.  

За это грозит уголовное наказание вплоть до пожизненного лишения свободы, 

независимо от того, осознавал ли студент тяжесть своих действий. 

Как распознать угрозу и правильно действовать?! 

1. Как распознать вербовщика 
 

Злоумышленники часто маскируются под обычных работодателей или используют 

психологическое давление. Вас должно насторожить, если: 

 

 Предлагают «легкие» деньги: обещают крупную сумму за простое действие. 

 Суть задания скрытна или деструктивна: просят поджечь релейный шкаф на 

железной дороге, устроить поджог военкомата или административного здания, 

повредить вышку сотовой связи. 

 Просят провести «фото- или видеосъемку»: предлагают деньги за фиксацию 

систем охраны, режимных объектов или движения поездов. 

 Шантажируют или угрожают: могут взломать ваш аккаунт, узнать личные данные 

и угрожать расправой над близкими или отчислением, если вы не выполните 

задание. 

 Используют психологические манипуляции: давят на патриотические чувства, 

предлагают «отомстить» за несправедливость или втягивают в игру/квест. 

 

2. Правила цифровой и личной гигиены 
 

Чтобы не стать мишенью для кураторов, соблюдайте базовые меры безопасности: 

 

 Скройте личные данные: настройте конфиденциальность в мессенджерах. Скройте 

номер телефона, чтобы вас нельзя было найти по базам данных. 

 Критически оценивайте предложения о работе: игнорируйте вакансии в 

сомнительных каналах с описанием формата «высокий доход, свободный график, 

навыки не нужны». 

 Не переходите по подозрительным ссылкам: не участвуйте в закрытых чатах, где 

обсуждаются радикальные действия или легкий заработок. 

 Не поддавайтесь панике при шантаже: помните, что цель шантажиста — запугать 

вас. Это разрушит вашу жизнь! 

3. Что делать, если вам поступило такое предложение 



Если вам написали с предложением совершить сомнительное действие: 

 Немедленно прекратите диалог: не вступайте в полемику, не пытайтесь шутить 

или «разоблачить» собеседника. Попытки спорить могут спровоцировать агрессию 

или более сильный шантаж. 

 Сделайте скриншоты: зафиксируйте переписку, имя пользователя, ID аккаунта и 

номер телефона (если он виден). 

 Заблокируйте пользователя: отправьте аккаунт в черный список и пожалуйтесь на 

него администрации платформы. 

 Сообщите правоохранительным органам: добровольное и своевременное 

сообщение о попытке вербовки освобождает от уголовной ответственности, если в 

ваших действиях еще нет состава преступления 

 Поставьте в известность руководство учебного заведения: сообщите классному 

руководителю, педагогу-психологу, социальному педагогу, заместителю директора 

по воспитательной работе. 

 

Важно: ваша безопасность и жизнь – превыше краткосрочной выгоды! 

Любые действия против безопасности инфраструктуры  

опасны и караются законом. 

 
При экстренной угрозе звоните в полицию: 102 или 112 

Обратитесь к администрации или службам 
психологической поддержки. 

 


